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Introduccion

De conformidad con la Ley 1581 de 2012, el Decreto 1074 de 2015 y demas normatividad
aplicable en materia de proteccién de datos personales, el presente documento define los
requisitos para el manejo y proteccion de la informacion personal procesada o bajo la
custodia GONSEGUROS CORREDORES DE SEGUROS S.A. (en adelante
“GONSEGUROS” o la “Compania”), incluyendo las bases de datos de empleados,
proveedores, accionistas, clientes y colectivas.

La presente politica es aplicable a todas las bases de datos de GONSEGUROS, y debera
ser observada por el personal de la Compafiia y/o contratistas que realicen el tratamiento
de datos personales por cuenta de GONSEGUROS.

ldentificacion del responsable del tratamiento

GONSEGUROS es una sociedad debidamente constituida segun la legislacion colombiana,
identificada con el NIT 805.003.801-7 ubicada en la calle 13 No. 101-71, Cali, Colombia.

Si tiene alguna inquietud, comentario o pregunta sobre el tratamiento de sus datos, pongase
en contacto con GONSEGUROS a través del correo electrénico:
servicioalcliente@gonsequros.com.co

Conceptos basicos:

Para una comprension adecuada de la presente politica, deberan tenerse en cuenta las
siguientes definiciones:

a. Autorizacion: Consentimiento previo, expreso e informado del titular para llevar a
cabo el tratamiento de datos personales;

b. Base de datos: Conjunto organizado de datos personales que sea objeto de
tratamiento;

c. Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables;

d. Dato privado: Dato que por su naturaleza intima o reservada sélo es relevante para
el titular;

e. Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesion u oficio y a su calidad de comerciante o de servidor publico.
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Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en
registros publicos, documentos publicos, gacetas y boletines oficiales y sentencias
judiciales debidamente ejecutoriadas que no estén sometidas a reserva;

f. Datos sensibles: Aquellos que afectan la intimidad del titular cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelen el origen racial o
étnico, la orientacion politica, las convicciones religiosas o filosoficas, la pertenencia
a sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y garantias de
partidos de oposicién, asi como los datos relativos a la salud, a la vida sexual, y los
datos biométricos;

g. Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si
misma o0 en asocio con otros, realice el tratamiento de datos personales por cuenta
del responsable del tratamiento;

h. Responsable del tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, decida sobre la base de datos y/o el tratamiento de
los datos.

i. Transmisién: Tratamiento de datos personales que implica la comunicacién de los
mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga por
objeto la realizacion de un tratamiento por el encargado por cuenta del responsable.

j. Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o
encargado del tratamiento de datos personales, ubicado en Colombia, envia la
informacién o los datos personales a un receptor, que a su vez es responsable del
tratamiento y se encuentra dentro o fuera del pais.

k. Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccién, almacenamiento, uso, circulacién o
supresion;

I. Titular: Persona natural cuyos datos personales sean objeto de tratamiento;

Principios para el tratamiento de datos personales

El tratamiento de datos personales que realice GONSEGUROS siempre debera cefiirse a
los siguientes principios:

a. Principio de libertad: Salvo norma legal en contrario, la recoleccion de los datos
so6lo puede ejercerse con la autorizacion previa, expresa e informada del titular. Los
datos personales no podran ser obtenidos o divulgados sin el previo consentimiento
del titular, o en ausencia de mandato legal o judicial que releve el consentimiento.
No se podran utilizar medios engafiosos o fraudulentos para recolectar y realizar
tratamiento de datos personales.
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b. Principio de limitacion de la recoleccién: So6lo deben recolectarse los datos
personales que sean estrictamente necesarios para el cumplimiento de las
finalidades del tratamiento, de tal forma que se encuentra prohibido el registro y
divulgacion de datos que no guarden estrecha relacion con el objetivo del mismo.

c. Principio de finalidad: El tratamiento debe obedecer a una finalidad legitima de
acuerdo con la Constitucion y la Ley, la cual debe ser informada al titular. Se debera
informar al titular del dato de manera clara, suficiente y previa acerca de la finalidad
de la informacién suministrada y, por tanto, no podran recopilarse datos sin una
finalidad especifica.

d. Principio de temporalidad: Los datos personales se conservaran unicamente por
el tiempo razonable y necesario para cumplir la finalidad del tratamiento y las
exigencias legales o instrucciones de las autoridades de vigilancia y control u otras
autoridades competentes. Los datos seran conservados cuando ello sea necesario
para el cumplimiento de una obligacién legal o contractual. Para determinar el
término del tratamiento se consideraran las normas aplicables a cada finalidad y los
aspectos administrativos, contables, fiscales, juridicos e histdricos de la informacion.
Una vez cumplidas las finalidades, se procedera con la supresion de los datos, la
cual debera realizarse de tal forma que no puedan ser recuperados o copiados en
otros medios, de esta forma se garantiza una eliminacién segura.

e. Principio de no discriminacion: Queda prohibido realizar cualquier acto de
discriminacion por las informaciones recaudadas en las bases de datos o archivos.

f. Principio de veracidad o calidad: La informacién sujeta a tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

g. Principio de seguridad: Cada persona vinculada con la Compafiia debera cumplir
las medidas técnicas, humanas y administrativas que establezca la entidad para
otorgar seguridad a los datos personales evitando su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

h. Principio de transparencia: En el tratamiento debe garantizarse el derecho del
titular a obtener en cualquier momento y sin restricciones, informacion acerca de la
existencia de datos que le conciernan.
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Principio de acceso restringido: Solo se permitird acceso a los datos personales

a las siguientes personas:

= Al titular del dato;

= Alas personas autorizadas por el titular del dato;

= Alas personas autorizadas internamente en la Compaiiia;

= A las personas que por mandato legal u orden judicial sean autorizadas para
conocer la informacion del titular del dato.

Principio de circulacion restringida: Sélo se pueden enviar o suministrar los datos

personales a las siguientes personas:

= Al titular del dato;

= Alas personas autorizadas por el titular del dato;

= Alas personas autorizadas en la Compafiia,;

= A las personas que por mandato legal u orden judicial sean autorizadas para
conocer la informacion del Titular del dato.

Principio de confidencialidad: Todas las personas que intervengan en el
tratamiento de datos personales estan obligadas a garantizar la confidencialidad y
la reserva de la informacion, inclusive después de finalizada su relacion con alguna
de las labores que comprende el tratamiento, pudiendo sélo realizar suministro o
comunicacion de datos personales cuando ello corresponda al desarrollo de las
actividades autorizadas en la ley.

Datos personales que podran ser recolectados

GONSEGUROS podra recolectar datos personales pertenecientes a las siguientes

categorias:

a. Datos generales de identificacibn de la persona como: nombres, apellidos,
identificacion, nimero de identificacion, estado civil, sexo.

b. Datos especificos de identificacion de la persona como: firma, nacionalidad, datos
de familia, firma electrénica, otros documentos de identificacion, fecha y lugar de
nacimiento, edad.

c. Datos financieros, crediticios y/o socioeconémicos.

d. Datos biométricos como: imagen y videos.

e. Datos de ubicacion relacionados con la actividad profesional o privada de la

persona, como: direccion, teléfono, correo electrénico, con alcance del compafiero
permanente para casos de emergencia, asi como personas a cargo.
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f. Datos relacionados con la salud de la persona vy afiliaciones al Sistema Integral de
Seguridad Social.

g. Datos relacionados con la historia laboral, el nivel educativo y/o antecedentes
judiciales y/o disciplinarios.

Finalidades y alcance del tratamiento

Las finalidades del Tratamiento de datos personales suministrados por nuestros clientes y
usuarios son:

Los datos recogidos por GONSEGUROS seran utilizados para los fines propios de los
contratos de seguros que se hayan celebrado, todo ello de conformidad con lo previsto en
el Codigo de Comercio, el Estatuto Organico del Sistema Financiero y demas normas que
regulen de manera especifica la materia. Entre dichos fines se encuentran: la evaluacién
del estado del riesgo, el tramite de las reclamaciones, la actualizacion de la informacién
recogida, el cobro de las primas y de las cuotas correspondientes a las pélizas de seguros,
el mantenimiento, la renovacion, los siniestros, el desarrollo de herramientas que prevengan
el fraude en esta actividad.

Igualmente, los datos seran utilizados para el desarrollo de actividades de conocimiento del
perfil comercial del cliente, campafias comerciales, publicitarias, y de marketing,
relacionadas con productos y servicios de GONSEGUROS

Las finalidades previstas para los datos obtenidos de candidatos en proceso de seleccion,
empleados y proveedores seran exclusivas para el conocimiento interno del personal y
proveedores contratados por GONSEGUROS.

La informacién de la hoja de vida de los candidatos servira para que la Compaifia se forme
una opinién sobre las calidades de la persona.

Los datos recogidos de los empleados tienen como finalidad desarrollar las relaciones
laborales que existan con éstos. Entre ellas, hacerlos participes de las actividades de
bienestar previstas por GONSEGUROS.

En el caso de los Proveedores, personas naturales de GONSEGUROS, se busca conocer
y hacer seguimiento a la idoneidad financiera y al comportamiento comercial de éstos. Asi
como, hacerlos participes de actividades o campafias que puedan resultar de su interés.

Tratamiento de datos personales sensibles

GONSEGUROS en el desarrollo de su objeto social realizar el tratamiento de datos
personales sensibles. No obstante, para el tratamiento de datos sensibles, La Compafiia
siempre requerira una autorizacion previa, expresa e informada de los titulares.
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Temas de terceros:

Los datos asociados al estado de salud para el desarrollo de las labores en la
companfia, los de trdmites ante las EPS, compafiias de seguros y entidades
regulatorias.

Las huellas digitales, fotografias y/o facial que se usaran para temas de acceso y/o
registro de las horas laboradas.

Datos de ingreso para la participacion en programas de bienestar, asi como
actividades organizacionales, para el titular y sus beneficiarios (hijos, cényuge,
compafiero permanente).

Temas de seguridad:

Datos como la captura de imagen fija 0 en movimiento seran guardados por un
tiempo de 60 dias al sobrescribirse en los equipos NVR (Networking Video
Recorder), la finalidad de su recoleccién es salvaguardar la seguridad en si como
de la seguridad humana y laboral dentro de las instalaciones propias de la
compafia, estos podran ser revisados y facilitados en investigaciones que lo
ameriten por parte del personal previamente autorizado en los fines pertinentes a lo
laboral o por parte de las autoridades del orden publico o nacional.

Derechos de los titulares y procedimiento para ejercerlos

De conformidad con la Ley 1581 de 2012, son derechos de los titulares de los datos:

Conocer, actualizar y rectificar sus datos personales frente a los Responsables del
Tratamiento o Encargados del Tratamiento. Este derecho se podra ejercer, entre
otros frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a
error, 0 aquellos cuyo tratamiento esté expresamente prohibido o no haya sido
autorizado.

Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento, salvo
cuando expresamente se exceptle como requisito para el tratamiento, de
conformidad con lo previsto en el articulo 10 de la presente ley.

Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento,
previa solicitud, respecto del uso que se ha dado a sus datos personales.
Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones
a lo dispuesto en la legislacion.

Revocar la autorizacién y/o solicitar la supresion del dato cuando en el Tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales. La
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revocatoria y/o supresion procedera cuando la Superintendencia de Industria y
Comercio haya determinado que en el Tratamiento el Responsable o Encargado
han incurrido en conductas contrarias a esta ley y a la Constitucion.

f. Acceder de manera gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

El titular, sus causahabientes y/o apoderados podran ejercer los derechos anteriormente
mencionados a través de una consulta y/o reclamo, en los siguientes términos:

a. Consultas:

El Titular o sus causahabientes, podran consultar la informacion personal que repose en
las bases de datos de la compafiia previa solicitud del mismo, la cual sera atendida en un
plazo maximo de diez (10) habiles contados a partir de la fecha de recibo. En el evento de
no ser posible atender la solicitud en dicho término, se informard al interesado dentro del
mismo término, expresando los motivos que dan lugar a la demora, al igual que la fecha en
que se dara respuesta, la cual no podra ser superior a cinco (5) dias habiles siguientes al
vencimiento del primer término.
b. Reclamos:

Los titulares podran presentar, a través de un reclamo, quejas por el incumplimiento de la
presente politica y/o la legislacién, o podran solicitar la correccion, actualizacién o supresion
de sus datos personales. Para ello, deberan enviar un reclamo al canal de atencién
servicioalcliente@gonseguros.com.co, el cual debera contener la siguiente informacion:
(i) nombre y domicilio del titular (o de quién este facultado para tal fin) o cualquier otro medio
para recibir respuesta a su solicitud; (i) documentos que acrediten la identidad del Titular o
de quién esté facultado; (iii) la descripcion y proposito del reclamo; (iv) de ser el caso, otros
documentos o elementos que se pretendan hacer valer.

Si el reclamo esta incompleto, la Compafiia requerira al titular que subsane la informacion
en los cinco (5) dias habiles siguientes a la recepcion del mismo. Si trascurridos dos meses
desde la fecha del requerimiento el titular no cumple con la subsanacién indicada, se
entendera que desistio del reclamo.

Si el reclamo esta completo, la Compafia debera responder en los quince (15) dias habiles
siguientes a la recepcién del mismo. En caso de no poder responder el reclamo en el plazo
anteriormente mencionado, GONSEGUROS debera informar sobre las razones del retraso
y deberd indicar un nuevo plazo para dar respuesta, el cual no podra exceder ocho (8) dias
habiles adicionales al vencimiento del primer término. Si la Compafiia no es competente
para atender su reclamo, se le dara traslado a quién corresponda en un término maximo de
dos (2) dias habiles y se le informara sobre dicha situacion.
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Seguridad y confidencialidad de los datos personales

La Compaiiia, s6lo procesara los datos personales recolectados para los propositos de su
tratamiento, tal como se describe en la presente politica. En estricta aplicacién del principio
de seguridad, proporcionara las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida,
consulta, uso 0 acceso no autorizado o fraudulento. De igual manera, la Compafiia exigira
a los proveedores de servicios que contrata, la adopcién y cumplimiento de las medidas
técnicas, humanas y administrativas adecuadas para la proteccién de los datos personales
en relacion con los cuales dichos proveedores actien como encargados.

Vigencia

Las bases de datos en las que se registraran los datos personales tendran una vigencia
igual al tiempo en que se mantenga y utilice la informacién para las finalidades descritas en
esta politica. Una vez se cumpla(n) esa(s) finalidad(es) y siempre que no exista un deber
legal o contractual de conservar su informacion, sus datos seran eliminados de nuestras
bases de datos.

Cambios en las politicas o en el aviso de privacidad

Las Politicas de Tratamiento estan disponibles en la pagina www.gonseguros.com.co/, por
lo que cualquier cambio sustancial en las mismas ser& informado a través de este mismo
medio, y posteriormente, en cualquier otro que se considere pertinente.

Los cambios sustanciales que se produzcan en el Aviso de Privacidad se informaran de
manera oportuna por el mismo medio virtual.
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